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Christopher est Directeur au sein de Deloitte Forensic, en France. Il dirige
actuellement I'équipe eCrime, Digital and Cyber Forensics.

Il a plus de 15 ans d'expérience en computer forensic, investigations
digitales, cyber forensics, eDiscovery et en matiére de contentieux.

Christopher a une grande expérience dans la conduite d’investigations liées
a la violation de propriété intellectuelle, aux menaces d'initiés, aux
problématiques de ressources humaines, aux délits d'initiés, aux affaires
réglementaires et contentieuses a grande échelle, a la fraude en entreprise,
aux violations de cyberlogiciels et de rancons, et aux enquétes sur la
compromission de courriers électroniques professionnels.

Christopher a travaillé dans des cabinets de conseil de grande envergure et
des boutiques basés a New York et en Europe. Il est titulaire d'une licence
en sciences et technologies de l'information de ['université d'Etat de

Introduction Pennsylvanie.
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L'année 2020 a vu la pandémie de COVID changer
radicalement le fonctionnement des entreprises, entrainant
une augmentation des risques et des menaces liés a la

sécurité de l'information.
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Les entreprises doivent examiner
comment leurs controles
physiques et logiques de
sécurité de l'information
s'adaptent pour protéger leurs
actifs : données, employés et
technologies.

Le maillon le plus faible d'une
solution de sécurité est

généralement le facteur humain.
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Les employés doivent rester
vigilants pour sécuriser les
biens physiques et se
protéger contre la fraude
technologique qui peut
provenir de manipulations de
courriels, de sites web, de
messages textes ou encore
d'appels téléphoniques.
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Les menaces qui pesent sur la cybersécurité et la sécurité de
I'information ont augmenté tout au long de I'année 2020.

" On estime que la cybercriminalité engendrera des dommages d'un montant total
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s de 6 000 milliards de dollars US au niveau mondial en 2021 - ce qui équivaut a la
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. troisieme économie mondiale apreés les Etats-Unis et la Chine.?
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“ Il existe plusieurs types de risques liés a la Ces risques peuvent provenir
MICLICEN sécurité de l'information. de plusieurs sources...
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Kiddie
Menaces Ransomware Virus / Ver Groupes
internes (ou rangongiciel) informatique / e
(insiders) Logiciel malveillant
/ Logiciel espion Crime

organisé

Risques liés a la sécurité
de l'information

Phishing & Business
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2021 et apres...
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La cybercriminalité mondiale devrait colter au monde
10,5 trillion de dollars par an d'ici 2025,

Attaques organisées / Etats Nations

Les cyber-gangs, les groupes de
vigilantisme et les Etats-nations créent
des attaques organisées et
intentionnelles. Les entreprises
peuvent étre des dommages
collatéraux de ces attaques.

Exploits Zero-Day

Les menaces zero-day sont en
perpétuel changement, sans étre
détectées par les professionnels de
sécurité de I'information. Les systemes
et les applications qui n'ont pas été
corrigés sont la cible des
cybercriminels.

Attaques ciblées et soutenues par I'lA

Utilisation d'attaques personnalisées grace a
I'assistance de I'lA et de technologies
avancées.

Attaques sur les flux de processus et les
opérations des entreprises.

Attaques avec demande de rangon

Les ransomware continuent d'évoluer
car les cybercriminels y voient une
opportunité lucrative. Les attaques
deviennent de plus en plus complexes
et agressives, avec la menace
supplémentaire que des données
soient volées et utilisées pour une
demande de rangon future ou revente.

Vishing (hamegonnage), Deepfake
(hypertrucage) et Social Media

Cloud et attaques de type Fileless

Mauvaise configuration des
environnements de cloud. Attaques de
type Fileless sur des systemes utilisant
des applications intégrées pour
exécuter des payloads
supplémentaires.

Modification audio, vidéo et
usurpation de compte des réseaux
sociaux. Utilisation de technologies
avancées pour usurper l'identité et la
réputation des CxO et des dirigeants.
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Un manuel de réponse actualisé ?
+ Revoir les manuels de sécurité de
I'information et de réaction aux
incidents cyber, et les adapter aux
Anticiper de modeéles de travail a distance.

facon
proactive

Actualiser Comment s’authentifier ?
les controéles + Imposer |'utilisation de I'authentification
d p e multi-facteur pour les technologies
€ securite d'accés a distance (par exemple, VPN)
et les services de courrier électronique
(par exemple, Microsoft 365)
+ Accélérer le déploiement pour tous les
sites utilisant internet.
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Surveillance organisationnelle de la gestion des risques liés a la sécurité
de l'information

Comment impliquer les bonnes parties prenantes ?

- Identifier les acteurs techniques, commerciaux et stratégiques essentiels a
impliquer a distance lors d'un incident. Veiller a ce que les coordonnées des
contacts essentiels de 1¢" et 2™ niveaux soient mises a jour et facilement
accessibles.

Les informer et les former sur les nouveaux modes opératoires potentiels
pouvant survenir di au COVID-19.

Comment mettre a jour les controles de sécurité ?

« Améliorer I'enregistrement et les périodes de conservation des sources de
données pouvant étre amenées a étre exploitées au cours d’une
investigation.

Revoir les contrbles de sécurité pour les outils et technologies utilisés pour
|'accés a distance au sein de l'organisation, y compris, mais sans s'y limiter,
Office 365 (courrier électronique) et les services VPN.

- “The rise of cyber threats in March and April amid COVID-19” published by Deloitte on 29 April, 2020:
https://www2.deloitte.com/content/dam/Deloitte/global/Documents/About-Deloitte/COVID-19/gx-deloitte-global-cyber-covid-19-executive-

briefing-issue-4-release-date-4.29.2020.pdf
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Etablir une défense a plusieurs niveaux pour votre entreprise

Tout incident, ou toute suspicion d'incident, de courrier
électronique suspect, de piéce jointe, d'appel téléphonique ou de
fraude doit étre signalé immédiatement

Activer I'audit de sécurité et surveiller les alertes en cas de
tentatives de connexion infructueuse et suspecte,
d'emplacement géographique anormal, de régles de transfert
des données ou de modification des configurations

Former les utilisateurs finaux de fagon continue sur les
menaces technologiques et de sécurité, comme par exemple
sur la fagon d'identifier un email de phishing.

Utiliser une authentification a plusieurs facteurs et des
connexions sécurisées pour accéder aux ressources de
I'entreprise

Mettre a jour les procédures et les politiques de I'entreprise
pour vérifier les demandes de modification des informations
financieres et personnelles
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Authentification Multi-Facteurs

“L'authentification multifactorielle (AMF) est le moins que vous puissiez faire si
vous voulez vraiment protéger vos comptes. L 'utilisation de tout éléement en plus
du mot de passe augmente considérablement les colts pour les attaquants, c'est
pourquol le taux de compromission des comptes utilisant tout type d'AMF est

inféerieur a 0,71 % de la population générale”.
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Supervision de la sécurité de l'information & Réponse

Systemes IT

E.g.
Salesforce
0365

Infrastructure
Systémes d’entreprise
Applications Business

Terminaux des
uilisateurs

Etc.

Actifs &
environnement des
menaces

conooods

Security Operations Center

= Responsable de la détection et
des opérations de sécurité
quotidiennes.

= Par exemple, surveillance
24h/24 et 7j/7, triage et alerte,
identification des vulnérabilités,
etc.

Cyber Threats Intelligence

Web & cloud applications

H
- ><
Indexed Web .

Deep Web
eCrime
networks

Surveillance continue sur le
Web de la marque, des
informations publiées, des
cyber-menaces et des
vulnérabilités.

Notification des conclusions et
des renseignements
exploitables.

4. Cellule d
crige %)

Cellule de crise

Responsable de la bonne gestion des
incidents escaladés au niveau de crise :
conduite de la résolution, parties
prenantes, communication, etc.

£h) 3. CSIRT/CERD

Equipe d'intervention en cas
d'incident (urgence) de
sécurité informatique

Responsable de la gestion des
cyberincidents, avec pour objectif
principal d'éviter une crise.

» Peut effectuer des activités
supplémentaires comme les RI :
hunting, red teaming, etc.
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Comment vos employés peuvent aider a gérer les risques |i€
I'information ?

Vérifiez soigneusement les
adresses électroniques pour
détecter les noms de
domaine usurpés ou truqués
lors du traitement
d'informations sensibles, de
transferts d'argent et
d'informations personnelles

La plate-forme de
messagerie
électronique
permet-elle
d'identifier si le
message provient
d'une adresse
électronique
externe?

Evitez de cliquer sur les liens
contenus dans les messages
électroniques et soyez
vigilant lorsque vous ouvrez
des piéces jointes sur vos
comptes de messagerie
professionnelle et personnelle

Eviter d'installer des logiciels
inconnus

Une piéce jointe ou
un lien est-il prévu ?

Pouvez-vous

accéder a
I'information par
une adresse web

connue ?
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Utilisez des mots de passe
uniques pour chacun de vos
comptes et plateformes
technologiques et ne partagez
pas vos mots de passe

Les exigences
relatives aux mots
de passe sont-elles

robustes ou

complexes ?

Les mots de passe
peuvent-ils étre
réinitialisés a
distance ?

Suivez les procédures
standard de votre
entreprise pour le traitement
des demandes de
changement de coordonnées
bancaires, de compte et de
paiement ou pour effectuer
un paiement

Le principe des
quatre yeux est-il
respecté ?

\

iés a la sécurité de

Contactez les demandeurs par
téléphone, a un numéro de
téléphone figurant dans vos

propres dossiers ou sur le site
web officiel de I'entreprise, avant
de répondre a des demandes de
paiement ou de dossiers
personnels par courrier
électronique ou par téléphone
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Questions?
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